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WYBRANE PROBLEMY
DOTYCZACE INFRASTRUKTURY TRANSPORTOWEJ
ORAZ POTENCJALNYCH ZAGROZEN TERRORYSTYCZNYCH

W artykule przedstawiono problemy dotyczace zagrozen terrorystycznych dla
infrastruktury transportowej. Zakres infrastruktury transportowej ulegt rozszerzeniu,
obejmuje infrastrukture transportu kolejowego, Srodladowego, drogowego, morskiego,
lotniczego, intermodalnego oraz inteligentne systemy transportowe (ITS). Na podstawie
analiz nalezy stwierdzi¢, ze na S$wiecie infrastruktura transportowa jest zagrozona
potencjalnymi atakami terrorystycznymi, w szczegoOlnos$ci infrastruktura transportu
drogowego 1 kolejowego (okoto 23%), w mniejszym stopniu infrastruktura transportu
morskiego 1 powietrznego (okoto 2%). Kroki prawne, dotyczace zwalczania terroryzmu,
zostaly podjete na poziomie mig¢dzynarodowym, ponadto powotano w tym zakresie
instytucje na szczeblu ONZ, NATO oraz UE.

SELECTED PROBLEMS OF TRANSPORT INFRASTRUCTURE
AND POTENTIAL TERRORISM THREATS

The paper presents problems of terrorism threats for transportation infrastructure. The
range of transportation infrastructure has spread and includes railway, inland waterways,
road, maritime, air, intermodal transport infrastructure and intelligent transport systems
(ITS). Based on the analyses, transportation infrastructure is potentially threatened with
terrorism attacks, especially road and rail infrastructure (about 23%), and to a smaller
degree the maritime and air transport infrastructure (about 2%). Legal steps to fight
terrorism have been taken on the international level; furthermore, some institutions have
been established for this purpose at the UN, NATO and UE level.
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1. Wstep

Rozwdj cywilizacyjny, postep naukowo-techniczny oraz nowa sytuacja geopolityczna
na $wiecie, powoduja, ze zmieniajg si¢ formy i §rodki zagrozen.

Najpowazniejsze niebezpieczenstwo wsrod nowych zagrozen dla  systemu
mie¢dzynarodowego i bezpieczenstwa poszczegélnych panstw, w tym Polski, stwarza
zorganizowany terroryzm mi¢dzynarodowy oraz zorganizowana przestepczosc,
aczkolwiek stopien zagrozenia dla poszczegdlnych panstw jest rézny. Ataki terrorystyczne
skierowane sg w stosunku do waznych osobisto$ci, instytucji oraz panstw w celu
wywotania destrukcji czy paniki. Stosowane sg w tym zakresie niezidentyfikowane fadunki
wybuchowe, wykonywane podrecznie oraz zdalnie detonowane.

Coraz bardziej realne stajg si¢ dla Polski zagrozenia w sferze infrastruktury
transportowej, ktorych celem bedzie sparalizowanie systemu bezpieczenstwa panstwa.

Nowoczesny system transportu musi by¢ zatem jak najmniej podatny na zagrozenia
oraz trwaty z punktu widzenia ekonomicznego, socjalnego i ochrony §rodowiska.

Budujac przyszte plany rozwoju sektora transportu nalezy by¢ $wiadomym jego
znaczenia gospodarczego. Ogot tacznych wydatkow na ten sektor, okoto 1 000 miliardow
EURO, stanowi ponad 10% produktu unijnego brutto. Determinuje on rozwoj
infrastruktury i technologii, ktérych koszt dla spoteczenstwa nie podlega ocenie. Z powodu
znaczenia inwestycji w transporcie i ich okre§lonej roli we wzroscie gospodarczym,
autorzy Traktatu Rzymskiego przewidzieli stworzenie wspdlnej polityki podlegajacej
specyficznym przepisom.

Infrastruktura transportowa stanowi podstawe funkcjonowania gospodarki i jej rozwoj
powinien by¢ ksztaltowany ze szczegolng troska o nowoczesno$é i efektywnosé, zwlaszcza
biorgc pod uwage znaczne koszty tego rozwoju. Wazng przestankg jest zapewnienie
spojnosci funkcjonalnej i rozwojowej w skali przede wszystkim europejskie;.

Gléwnymi problemami w obszarze transportu w Polsce s3:

— niezadowalajacy stan infrastruktury drogowe;,

— niewystarczajaca przepustowos¢ gtdéwnych ciggdw transportowych,

— niedostatki powigzan transportowych migdzy poszczegolnymi regionami,

— niski poziom bezpieczenstwa ruchu drogowego,

— niedostatki w zakresie ustug transportu publicznego,

— niski poziom ustug z zakresu inteligentnych systemow transportowych (ITS) lub ich
brak.

2. Charakterystyka problemoéw dotyczacych infrastruktury transportowej w UE

2.1. Terminologia dotyczgca infrastruktury transportowej

W porozumiewaniu si¢, szczegdlnie jezykami profesjonalnymi, czgsto sg uzywane
terminy dwucztonowe, sktadajace si¢ z wyrazu podstawowego i z wyrazu dopeiniajgcego.
Lacznos¢ ich stosowania zmierza do konkretyzacji desygnatow wyrazow podstawowych.
W strukturze zlozonego terminu ,infrastruktura transportowa” zasadniczym
determinantem, rzutujagcym na catoksztalt przedmiotu mysSlowego, jest wyraz
,Hinfrastruktura”, wyrazem dopeitniajagcym jest natomiast rodzaj (charakter) okre§lony
mianem ,,transportowa’.

Infrastruktura to zespdl podstawowych urzadzen 1 instytucji, niezb¢dnych do
nalezytego funkcjonowania gospodarki i spoteczenstwa [5, 17].
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Zdaniem W. Mirowskiego, infrastruktura jest pojgciem miedzynarodowym,
oznaczajagcym zespot podstawowych obiektow, urzadzen i instytucji o charakterze
ushugowym niezbednym do wlasciwego funkcjonowania spoteczenstwa i produkcyjnych
dziatow gospodarki [9].

Transport to przemieszczanie ludzi, fadunkéw w przestrzeni przy wykorzystaniu
odpowiednich $rodkéw [14]. Transport jest $ci§le powigzany z pozostalymi dziatami
gospodarki. Jego rozwdj warunkuje ich rozwdj i odwrotnie — gorszy rozwdj gospodarki lub
transportu wigze si¢ z pogorszeniem sytuacji odpowiednio w transporcie i gospodarce.

Infrastrukture transportu tworza w gtdéwnej mierze trzy podstawowe grupy:

— drogi wszystkich rodzajéw transportu (drogowego, kolejowego, $rddladowego,
morskiego 1 powietrznego),

— punkty transportowe (wezty drogowe, lotniska, porty, itp.),

— urzadzenia pomocnicze stuzace do bezposredniej obstugi dréog 1 punktow
transportowych.

Termin ,,infrastruktura transportowa” i jego zakres zostaly okreslone w legislacji
Wspolnotowej i1 przez dlugi czas nie ulegaly zmianie, praktycznie od roku 1970 do 2011.
Zgodnie z rozporzadzeniami: Rady nr 1108/70/EWG [11], Komisji nr 2598/70/EWG [12]
inr 851/2006/WE [13], infrastruktura transportowa oznacza wszystkie drogi i state
urzadzenia dla trzech rodzajow transportu, ktore sa konieczne do zapewnienia przeptywu
1 bezpieczenstwa ruchu.

Definicja i1 zakres infrastruktury transportowej ulegng zmianie w biezgcym roku, na
podstawie projektu Rozporzadzenia Parlamentu Europejskiego i Rady' w sprawie unijnych
wytycznych dotyczacych rozwoju transeuropejskiej sieci transportowej (planowany termin
przyjecia - marzec 2012 roku).

Zgodnie z nowym rozporzadzeniem infrastruktura transportowa, w tym
transeuropejskiej sieci transportowe;j, sktada si¢ z:

— infrastruktury transportu kolejowego,

— infrastruktury $rodlagdowych drég wodnych,

— infrastruktury transportu drogowego,

— infrastruktury transportu morskiego,

— infrastruktury transportu lotniczego,

— infrastruktury transportu multimodalnego,

— wyposazenia i inteligentnych systemow transportowych zwigzanych z infrastrukturg

transportows.
Infrastruktura transportu kolejowego sktada si¢ w szczegdInosci z:

— linii kolei duzych predkosci i kolei konwencjonalnych, w tym: bocznic, tuneli, mostow,

— terminali towarowych 1 platform logistycznych do przetadunku towarow w obrgbie
transportu kolejowego i pomiedzy kolejg a innymi rodzajami transportu,

— dworcow zlokalizowanych wzdhuz linii wskazanych w zataczniku I, do przesiadki
pasazerow w obrgbie transportu kolejowego i pomigdzy kolejg a innymi rodzajami
transportu,

— powigzanego wyposazenia,

— ITS.

! Wniosek 2011/0294 (COD) z dnia 19.10.2011.
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Infrastruktura srédladowych drég wodnych sktada si¢ w szczegolnosci z:

— rzek, kanatow, jezior,

— powigzanej infrastruktury, takiej jak §luzy, dzwigi, mosty, zbiorniki,

— portow $rodladowych wraz z infrastrukturg niezbedng do operacji transportowych
W porcie,

— powigzanego wyposazenia,

— ITS.

Infrastruktura transportu drogowego sklada si¢ w szczeg6lnosci z:

— drég o wysokiej jakoSci, w tym: mostow, tuneli, skrzyzowan, przej$s¢, weziow
drogowych,

— parkingow,

— powigzanego wyposazenia,

— terminali towarowych i platform logistycznych,

— dworcow autobusowych,

— ITS.

Drogi o wysokiej jakosci sg projektowane i budowane specjalnie na potrzeby ruchu
samochodowego 1 majg postac autostrad lub drég ekspresowych.

Infrastruktura transportu morskiego sktada si¢ w szczegdlnosci z:

— przestrzeni morskiej,

— kanatow morskich,

— portow morskich wraz z infrastrukturag niezbedng do operacji transportowych w porcie,

— pomocy nawigacyjnych;

— podejs¢ do portow,

— autostrad morskich,

— powigzanego wyposazenia,

— ITS.

Infrastruktura transportu lotniczego sktada si¢ w szczegolnosci z:

— przestrzeni powietrznej, tras i drég lotniczych,

— portow lotniczych,

— powigzanego wyposazenia,

— ITS.

Infrastruktura trasnportu multimodalnego obejmuje terminale towarowe i platformy
logistyczne stanowigce cze$¢ sieci kompleksowej, ktore spelniajg co najmniej jedno
z nastepujacych kryteriow:

— calkowity przetadunek towaréw przekracza prog ilosciowy dla portow morskich
(calkowita roczna wielko$¢ tadunku — dla tadunkow luzem lub innych — przekracza
0,1% odpowiedniej catkowitej rocznej wielkosci fadunku we wszystkich portach
morskich w Unii. Warto$¢ odniesienia dla tej wielko$ci catkowitej to ostatnia dostgpna
warto$¢ §rednia z trzech lat, w oparciu o statystyki publikowane przez Eurostat,

— jezeli w regionie NUTS” 2 nie ma terminali towarowych ani platform logistycznych,
ktore spetniajg poprzednie kryterium, terminalem towarowym lub platforma logistyczng
jest gtowna platforma logistyczna lub gtéwny terminal towarowy wskazane przez dane
panstwo cztonkowskie, polaczone co najmniej z drogami i liniami kolejowymi dla
takiego regionu NUTS 2.

2 NUTS (Nomenclature of Units for Territorial Statistics) — standard geokodowania rozwiniety w UE na
potrzeby identyfikowania statystycznych jednostek terytorialnych. NUTS 1 (3 miliony — 7 milionéw),
NUTS 2 (800 000 — 3 miliony), NUTS 3 (150 000 — 800 000).
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Inteligentne systemy transportowe (ITS) oznaczaja systemy wykorzystujace
technologie  informacyjne, = komunikacyjne, nawigacyjne  oraz  technologie
pozycjonowania/lokalizacji weelu zarzadzania mobilno$cig i ruchem w transeuropejskiej
sieci transportowej oraz zapewniania ustug o wartosci dodanej dla obywateli i operatorow,
w tym w zakresie wykorzystywania sieci w sposob bezpieczny, chroniony, ekologiczny
iwydajny pod wzgledem przepustowosci. Moga rdéwniez obejmowaé urzadzenia
poktadowe, pod warunkiem ze tworza one nierozdzielny system z odpowiednimi
elementami infrastruktury.

Komisja Europejska w dniu 16 grudnia 2008 roku opublikowata Komunikat - Plan
wdrozenia inteligentnych systemoéw transportowych w Europie, COM (2008)886, ktory
znalazt swoje odzwierciedleniec w dyrektywie Parlamentu FEuropejskiego i1 Rady
2010/40/UE [4], mandacie M/453 [8]oraz decyzji wykonawczej KE 2011/453/UE [3].

Z przedstawionej analizy literatury przedmiotu wynika, Ze poszerzy si¢ zakres
infrastruktury transportowej, ponadto w kazdej kategorii infrastruktury wyszczegdlniono
inteligentne systemy transportowe.

2.2. Pojecie i istota wspoélczesnego terroryzmu

Terroryzm nie jest zjawiskiem nowym, natomiast jest zjawiskiem zmiennym,
wieloptaszczyznowym i dynamicznym, m.in. zmieniajg si¢ formy, Srodki i cele dziatan
terrorystow. Wplyw na zjawisko terroryzmu ma rozwdj cywilizacyjny oraz postep
naukowo-techniczny, w tym szczegolnie w zakresie nowych $rodkdéw lgcznosci, mass
medidw, zaawansowanych technik komunikowania.

Departament Obrony USA stwierdza, iz terroryzm to bezprawne uzycie lub grozba
uzycia sity czy przemocy wobec osoby lub mienia, by wymusza¢ lub zastrasza¢ rzady czy
spoleczenstwa, dla osiggni¢cia celow politycznych, religijnych czy ideologicznych [1].

Zdaniem A. Pawtowskiego [10], pod pojeciem terroryzm nalezy rozumie¢ wylacznie
stosowanie gwaltu przez jednostki lub grupy osob, w celu wywarcia wptywu zaréwno na
rzad 1 opini¢ publiczng, jak i grupy osob i poszczegdlne osoby.

A. P. Schmidt [15] zdefiniowatl terroryzm klasyczny jako atak sit wywrotowych na
niewinne jednostki, majacy wywolaé¢ strach i zabi¢ lub zrani¢ ludzi, a przez to wymusié
polityczne ustgpstwa na osobie niebedgcej bezposrednig ofiarg zamachu lub na organizacji,
do ktérej nie naleza zaatakowani. Metode ta zastosowali w 1988 roku, Alex Schmid
i Albert Jongman. Dokonali oni statystycznej analizy 109 definicji terroryzmu [2, 16],
1 stwierdzili, Zze najczeSciej wystepujace elementy to:

— przemoc/sita — 83,5%,

— polityczny (atrybut zjawiska) — 65%,

— strach — 51%,

— grozby — 47%,

— efekt psychologiczny — 41,5%,

— istnienie rozbieznosci miedzy celem a ofiarg — 37,5%,

— dziatanie planowe, celowe, systematyczne, zorganizowane — 32%,
— metody walki, strategii, taktyki — 30,5%.

Wedhug srodowisk akademickich, terroryzm to réznie umotywowane ideologicznie,
planowane i zorganizowane dziatania pojedynczych osob lub grup skutkujgce naruszeniem
istniejgcego porzadku prawnego, podjete w celu wymuszenia od wiadz panstwowych
i spoteczenstwa okreSlonych zachowan i §wiadczen, czesto naruszajace dobra o0sob
postronnych. Dzialania te realizowane sg z cala bezwzglednoscig, za pomoca réznych
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srodkow (przemoc fizyczna, uzycie broni i fadunkow wybuchowych), w celu nadania im
rozglosu i celowego wytworzenia leku w spoteczenstwie’.

Zgodnie z legislacjg Wspdlnotows, kazde panstwo cztonkowskie podejmuje niezbedne
srodki zapewniajace, ze zamierzone czyny, okreslone zgodnie z prawem krajowym jako
przestgpstwa, ktore ze wzgledu na swoj charakter 1 kontekst mogg wyrzadzi¢ powazne
szkody krajowi lub organizacji mig¢dzynarodowej, sg uwazane za przestgpstwa
terrorystyczne, gdy zostajg popetnione w celu:

— powaznego zastraszenia ludno$ci, lub

— bezprawnego zmuszenia rzadu lub organizacji migdzynarodowej do podjecia lub
zaniechania dziatania, ub

— powaznej destabilizacji lub zniszczenia podstawowych politycznych, konstytucyjnych,
gospodarczych lub spotecznych struktur kraju lub organizacji migdzynarodowe;j.
Takimi czynami mogg by¢ miedzy innymi:

— ataki na zycie ludzkie, ktore mogg powodowaé $mier¢,

— ataki na integralno$¢ cielesng osoby,

— porwania lub branie zaktadnikow,

— spowodowanie rozleglych zniszczen obiektow rzadowych lub obiektow uzytecznosci
publicznej, systemu transportowego, infrastruktury, wlacznie ze zniszczeniem systemu
informacyjnego, stalych platform umieszczonych na szelfie kontynentalnym, miejsca
publicznego lub mienia prywatnego, mogace zagrozi¢ zyciu ludzkiemu lub mogace
spowodowa¢ powazne straty gospodarcze,

— zajecie statku powietrznego, statku lub innego $rodka transportu publicznego lub
towarowego,

— wytwarzanie, posiadanie, nabywanie, przewozenie, dostarczanie lub uzywanie broni,
materialow wybuchowych lub jadrowych, broni biologicznej lub chemicznej, jak
réwniez badania i rozwoj broni biologicznej 1 chemicznej,

— uwalnianie substancji niebezpiecznych lub powodowanie pozardéw, powodzi lub
wybuchow, ktorych rezultatem jest zagrozenie zycia ludzkiego,

— zaklocenia lub przerwy w dostawach wody, energii elektrycznej lub wszelkich innych
podstawowych zasobow naturalnych, ktorych rezultatem jest zagrozenie zycia
ludzkiego,

— grozenie popelnieniem wyzej wymienionych czynow.

Zgodnie z kodeksem karnym [19], przestepstwem o charakterze terrorystycznym jest
czyn zabroniony, zagrozony karg pozbawienia wolnos$ci, ktérej gorna granica wynosi, co
najmniej 5 lat, popelniony w celu:

— powaznego zastraszenia wielu osob,

— zmuszenia organu wladzy publicznej Rzeczypospolitej Polskiej lub innego panstwa
albo organu organizacji migdzynarodowej do podje¢cia lub zaniechania okre$lonych
czynnosci,

— wywolania powaznych zakldécen w ustroju lub gospodarce Rzeczypospolitej Polskie;j,
innego panstwa lub organizacji mi¢edzynarodowej - a takze grozba popetnienia takiego
czynu.

> Na podstawie materiatow Osrodka Informacji ONZ w Warszawie, materialtow ONZ z 2003 roku,
http://www.unic.un.org.pl/terroryzm/definicje.php, z dnia 10.02.2012.
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Do gtéwnych form atakoéw terrorystycznych naleza:
— zamach na zycie — kierowany jest najczesciej przeciwko waznym osobom, przywodcom
partii politycznych,
— zamach bombowy — wywiera specyficzng presj¢ psychiczng na spoteczenstwo,
— uprowadzenie pojazdu lub samolotu,
— wazigcie zakladnikow, uprowadzenie osoby (kidnaping) — shuzy uzyciu ich, jako
elementu przetargowego w spetnieniu zadan.
Ponadto nalezy nadmieni¢, ze 95 % zamachoéw na $wiecie dokonano przy uzyciu
materiatow wybuchowych.

2.3. Ataki terrorystyczne przeprowadzone na obiekty infrastruktury transportowej
Zdaniem ekspertow Aon Global Risk Consulting, w roku 2008, branzg numer jeden na
liscie atakow terrorystycznych byt handel detaliczny (24, 18%) — tabela 1°.

Tabela 1
Ataki terrorystyczne dokonane na rézne obszary (branze)
Table 1
Terrorist attacks on various areas (trades)

Handel detaliczny, gastronomia. 24,18%
Transport ladowy (drogowy, kolejowy). 23,36%
Przemyst wydobywczy. 14,55%
Infrastruktura (obiekty wtadz panstwowych, samorzadowych, publiczne, kultu 8,2%
religijnego).
Budownictwo. 5,74%
Turystyka. 6,56%
Finanse. 2,05%
Transport lotniczy. 2,46%
Transport morski. 2,25%
Przedsigbiorstwa uzytecznosci publicznej. 2,25%
Inne. 8,4%
Razem 100 %

Dotknigte zostaly nie tylko centra handlowe, czy supermarkety, ale rowniez lokale
gastronomiczne, restauracje, kluby i bary. Mozna wskaza¢ trzy gtowne przyczyny atakow
terrorystycznych w sektorze handlu detalicznego. Po pierwsze, znaczna ich czg$¢ jest
skierowana przeciwko sklepom, ktére nie sg w posiadaniu islamistow. Po drugie, terrorysci
na cel swoich atakéw chetnie wybieraja znane marki, bedgce symbolem Swiata
zachodniego i1 kapitalizmu. Wreszcie, handel detaliczny jest dla grup terrorystycznych
atrakcyjnym przedmiotem ataku, ze wzgledu na mozliwosé spowodowania znacznych strat
w ludziach, duzych utrudnien w zyciu codziennym oraz skutecznego zastraszenia ludnosci
cywilne;j.

Drugie miejsce na liscie atakow terrorystycznych zajmuje infrastruktura transportu
drogowego oraz kolejowego (23,36%), wybrane ataki terrorystyczne, przeprowadzone
w latach 1970-2011, przedstawiono w tabeli 2.

4 Opracowano na podstawie: http:/forsal.pl/wiadomosci/polska/341600.html; http: //www.aon.com/poland.
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Tabela 2
Wybrane ataki terrorystyczne dokonane na obiekty infrastruktury transportowe;j
Table 2
Selected terrorist attacks on the objects of the transport infrastructure
Lp. Miejsce, data Rodzaj ataku Ofiary
1. | Izrael, 8 maja 1970r. | Atak OWP na autobus szkolny. | Zgineto 9 dzieci i 3 dorostych,
19 zostato rannych.
2. | Szwajcaria - Izrael, 21 | Wybuch bomby w samolocie Zgineto 47 0sob.
lutego 1970 1. Swissair 330.
3. | Jugostawia Zamach na samolot Dc-9 linii Zgineto 27 osob (23 pasazerow
26 stycznia 1972 .. Jugostowianskich. i 4 cztonkow zatogi).
4. | Izrael 30 maja 1972 r. | Zamach na lotnisku Lod Zgineto 26 o0sob, 78 odniosto
w Izraelu, rany.
5. | Indie, 23 czerwca Zamach bombowy na poktadzie | Zgingto 329 osob.
1985 . Boeinga 747.
6. | Japonia, 20 marca Zamach w metrze w Tokio, Zgineto 13 osob, 5 tysigey
1995 . przy uzyciu gazu bojowego ulegto ciezkiemu zatruciu
sarin.
7. | USA, 11 wrzesnia Zamach na WTC oraz Zginety 2973 osoby, 19
2001 r. Pentagon. porywaczy i 26 osob uznane za
zaginione
8. | Hiszpania, 11 marca Zamach bombowy w metrze w | Zgineto 191 osob, 1900 zostato
2004 1. Madrycie. rannych.
9. | Rosja, 6 lutego 2004 r. | Zamach bombowy w Zgineto 41 osob, ponad 100
moskiewskim metrze. zostato rannych.
10. | W. Brytania, 7 lipca Zamach bombowy w metrze w | Zgingly 52 osoby, a co najmnie;j
2005 1. Londynie. 700 o0s6b zostato rannych.
11. | Indie, 19 lutego 2007 | Zamach bombowy na pociag Zgineto 68 o0sob, wiele zostato
I. ekspresowy. rannych.
12. | Afryka, 8 stycznia Ostrzelany autobus wiozacy na | Zginelo, co najmniej 195 osob,
2010 . Puchar Narodow Afryki do okoto 300 zostato rannych.
Angoli pitkarzy Togo.
13. | Rosja, 29 marca 2010 | Zamach bombowy Zgineto, co najmniej 39 osob,
r. w metrze w centrum Moskwy, a 102 zostaly ranne
dokonany przez dwie kobiety-
samobdjczynie.
14. | Rosja, 24 stycznia Zamach bombowy na lotnisku | Zginglo 36 0s6b, a co najmnie;j
2011 r. Domodiedowo. 180 0s6b zostato rannych
15. | Biatorus, 11 kwietnia | Zamach bombowy w metrze Smier¢ poniosto 15 0sob, a 204
2011 r. w Minsku. osoby zostaly ranne
16. | Norwegia, 22 lipca Zamach bombowy w Oslo, Zgineto 76 0sob.
2011 1. ostrzelanie mlodziezy na
wyspie Utaja.

2.3. Zwalczanie terroryzmu na poziomie miedzynarodowym i krajowym

Rozpatrujac aspekty zwigzane ze zwalczaniem terroryzmu, niezbedne staje si¢
wyjasnienie terminu antyterroryzm. Antyterroryzm to catoksztatt dziatan o charakterze
ochronnym, majgcych na celu zmniejszeniec prawdopodobienstwa zaistnienia zamachu
terrorystycznego oraz minimalizacje jego skutkéw. Obejmuje ochron¢ osob i1 mienia,
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przygotowanie planéw dzialania w sytuacji kryzysowej, zabezpieczenie sit i $rodkoéw

w celu udzielenia pomocy oraz okreslenie i ocene mozliwych zagrozen’.

W Polsce mianem "antyterroryzmu" okre$la si¢ z reguly takze caloksztatt dziatan
dotyczacych zapobiegania oraz zwalczania terroryzmu, a wigc takze dziatania okre§lane
zgodnie z nomenklaturg zachodnig jako "kontrterroryzm".

Organizacja Narodow Zjednoczonych od 1963 roku podejmuje wysitki zwigzane ze
zwalczaniem terroryzmu, m.in. przyjete zostaty nastepujace konwencje:

— Konwencja tokijska ,,W sprawie przestepstw i niektdrych czyndéw popetionych na
pokladzie statkdw powietrznych” z 14 wrzesnia 1963 roku,

— Konwencja haska ,,0 zwalczaniu bezprawnego zawladnigcia statkami powietrznymi”
z 16 grudnia 1970 roku,

— Konwencja montrealska ,,0 zwalczaniu bezprawnych czynow skierowanych przeciwko
bezpieczenstwu lotnictwa cywilnego” z 23 wrze$nia 1971 roku,

— Konwencja nowojorska ,,Przeciwko braniu zaktadnikoéw” z 18 grudnia 1979 roku,

— Konwencja ,,0 zapobieganiu i kontroli aktow terroryzmu przyjmujacego forme zbrodni
przeciw osobom i zwigzanego z tym wymuszenia o znaczeniu mi¢dzynarodowym”
podpisang 2 lutego 1971,

— Konwencja ,,0 zapobieganiu i karaniu przestepstw przeciwko osobom korzystajgcym
z ochrony mig¢dzynarodowej, w tym przeciwko dyplomatom” podpisana w Nowym
Jorku w ramach ONZ w dniu 14 grudnia 1973 roku,

— Konwencja o ochronie materiatow nuklearnych z 1980 roku,

— Protokét o zwalczaniu bezprawnych aktow  wobec lotnisk  stuzgcych
mig¢dzynarodowemu lotnictwu cywilnemu z 1988 roku,

— Konwencja o przeciwdzialaniu bezprawnym czynom przeciwko bezpieczenstwu
zeglugi morskiej z 1988 roku,

— Protokét o zwalczaniu bezprawnych aktow przeciwko stalym platformom
zlokalizowanym na szelfie kontynentalnym z 1988 roku,

— Konwencja o znakowaniu plastikowych substancji wybuchowych w celach ich detekcji
z 1991 roku,

— Konwencja o zwalczaniu terrorystycznych zamachow bombowych z 1997 roku,

— Konwencja o zwalczaniu finansowania terroryzmu z 1999 roku.

ONZ udziela panstwom cztonkowskim pomocy w kwestii zwalczania terroryzmu. Na
mocy rezolucji 1373 z 2001 roku zostat powotany Komitet Antyterrorystyczny — Counter
Terrorism Committee (CTC), ktorego gtownym zadaniem jest monitoring i udzielanie
pomocy technicznej w zakresie implementacji rezolucji 1373, ktéra zaleca poszczegdlnym
panstwom cztonkowskim wdrazanie mi¢dzynarodowych instrumentéw prawnych oraz
stosowanie $rodkéw shuzacych wzmocnieniu zdolnosci prawnych i instytucjonalnych
w zwalczaniu terroryzmu na poziomie krajowym, regionalnym i ptaszczyznie globalne;.

W strukturze Biura Narodéow Zjednoczonych ds. Narkotykéw 1 Przestgpczosci
(UNODC) dziala Sekcja Przeciwdzialania Terroryzmowi - Terrorism Prevention Branch
(TPB). Jednym z zadan UNODC jest udzielanie pomocy zainteresowanym panstwom m.in.
w zakresie legislacji prawa antyterrorystycznego oraz implementacji stosownych
protokotdéw 1 konwencji ONZ dotyczacych walki z terroryzmem.

> Opracowano na podstawie stron internetowych: http://www.unic.un.org.pl/terroryzm/definicie.php,
http://www.antyterroryzm.gov.pl/portal, http://wikipedia.org/wiki/Antyterroryzm, z dnia 10.02.2012.
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W oparciu o rezolucje 1535 z 2004 roku Rada Bezpieczenstwa powotata Zarzad

Wykonawcezy Komitetu Antyterrorystycznego — Counter-Terrorism Committee Executive
Directorate (CTED), ktory wspiera dziatania CTC na poziomie technicznym w zakresie
wzmocnienia i koordynacji procesu monitoringu implementacji rezolucji 1373

W celu zapewnienia koordynacji i spdjnosci dziatan w ramach systemu ONZ dot. walki

z terroryzmem w 2005 r. Sekretarz Generalny ONZ powotal Specjalny Wydziat ds. Walki
z Terroryzmem (UN Counter-Terrorism ImplementationTask Force - CTITF)® w sklad,
ktorego wchodza:

Dyrekcja Wykonawcza Komitetu Antyterrorystycznego (Counter-Terrorism Committee
Executive Directorate - CTED);

Departament ds. Rozbrojenia (Department for Disarmament Affairs - DDA);

Departament ds. Operacji Pokojowych (Department of Peacekeeping Operations -
DPKO);

Departament Spraw Politycznych (Department of Political Affairs - DPA);
Departament Informacji Publicznej (Department of Public Information - DPI);
Departament Bezpieczenstwa (Department for Safety and Security - DSS);

Eksperci Komitetu powotanego na mocy rezolucji 1540 (Expert Staff of the 1540
Committee). Rezolucja 1540 dotyczy zapobiegania proliferacji broni masowego razenia
(CBRN — bron chemiczna, biologiczna, radiologiczna i nuklearna) oraz implementacji
stosownych dokumentéw migdzynarodowych. Monitoringiem wypelniania ww.
rezolucji zajmuje si¢ tzw. Komitet 1540;

Miegdzynarodowa Agencja Energii Atomowej (International Atomic Energy Agency -
IAEA);

Migdzynarodowa Organizacja Lotnictwa Cywilnego (International Civil Aviation
Organization - ICAO);

Miegdzynarodowa Organizacja Morska (International Maritime Organization - IMO);
Migdzynarodowy Fundusz Walutowy (International Monetary Fund - IMF);
Migdzynarodowa Organizacja Policji Kryminalnych (International Criminal Police
Organization - INTERPOL), obejmuje 188 kraje, m.in. panstwa cztonkowskie UE oraz
panstwa spoza UE, np. na Bialoru$, Rosje, Ukraing, itd. Wspdlpraca realizowana jest
w ramach sieci oficeréw tacznikowych polskiej Policji dziatajgcych w takich panstwach
Unii Europejskiej, jak Francja, Holandia, Niemcy, Wielka Brytania, oraz w panstwach
spoza UE, tj. na Biatorusi, w Rosji i na Ukrainie. Mozliwy jest bezposredni dostep do
policyjnych baz danych (osoby zaginione 1 poszukiwane, karty daktyloskopijne, profile
DNA, skradzione pojazdy i dokumenty etc.);

Grupa Monitorujagca Komitetu powotanego na mocy rezolucji 1267 (Monitoring Team
of the 1267 Committee). Rezolucja 1267 (1999) — dotyczy sankcji wobec Al-Kaidy
i Talibow. Panstwa czlonkowskie zostaty zobligowane do zamrozenia kont bankowych,
zapobiegania przekraczania granicy oraz przekazywania wsparcia materialnego,
technicznego i szkoleniowego, broni, itp. dla 0sdb i instytucji majacych zwigzki z Al
Kaida, Osamg bin Ladenem i Talibami;

Biuro Wysokiego Komisarza NZ ds. Praw Czlowieka (Office of the High
Commissioner of Human Rights - OHCHR);

® Opracowano na podstawie stron internetowych: http://www.unic.un.org.pl/terroryzm/definicje.php,

http://www.antyterroryzm.gov.pl/portal, z dnia 10.02.2012.
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— Biuro Spraw Prawnych (Office of Legal Affairs - OLA);

— Organizacja ds. Zakazu Broni Chemicznej (Organization for the Prohibition of
Chemical Weapons - OPCW);

— Specjalny Sprawozdawca ds. promocji oraz ochrony praw cztowicka i podstawowych
wolnos$ci podczas zwalczania terroryzmu (Special Rapporteur on Promoting and
Protection of Human Rights While Countering Terrorism);

— Program NZ ds. Rozwoju (United Nations Development Program - UNDP);

— Organizacja NZ ds. Oswiaty, Nauki i Kultury (United Nations Educational, Scientific
and Cultural Organization - UNESCO);

— Miegdzyregionalny Instytut Narodow Zjednoczonych ds. Badan nad Przest¢pczoscia
1 Wymiarem Sprawiedliwosci (United Nations Interregional Crime and Justice research
Institute - UNICRI);

— Biuro ds. Srodkéw Odurzajacych i Przestepczosci ONZ (United Nations Office on
Drugs and Crime - UNODC);

— Swiatowa Organizacja Celna (World Customs Organization - WCO);
— Bank Swiatowy (World Bank - WB);

— Swiatowa Organizacja Zdrowia (World Health Organization - WHO).

8 wrzesnia 2006 roku wszystkie panstwa czlonkowskie ONZ przyjety Globalng
Strategi¢ Zwalczania Terroryzmu [6]. Po raz pierwszy w historii uzgodniono wspolne
stanowisko w sprawie zwalczania terroryzmu. Przyjecie Globalnej Strategii Zwalczania
Terroryzmu wienczy lata wysitkow i jednoczeSnie wypelnia zobowigzanie poczynione
przez przywodcow $wiatowych na Swiatowym Szczycie we wrzesniu 2005 roku. Przy
opracowaniu strategii wzi¢to pod uwage wiele propozycji i rekomendacji przedstawionych
przez bytego Sekretarza Generalnego Kofi Annana.

Podstawg strategii jest jednoznaczne, bezwarunkowe i silne potepienie terroryzmu we
wszelkich jego formach - stosowanego przez kogokolwiek, gdziekolwiek i z jakichkolwiek
powodow. Strategia ustanawia konkretne $rodki, ktére majg by¢é podejmowane w celu
eliminowania przyczyn rozprzestrzeniania si¢ terroryzmu oraz dla wzmacniania
indywidualnej 1 wspolnej zdolnosci panstw 1 NZ w zapobieganiu i zwalczaniu terroryzmu,
chronigc jednoczesnie prawa czlowieka i strzegac rzagdow prawa.

Strategia spaja szereg nowych propozycji 1 wzmocnien aktualnych dziatan
podejmowanych przez panstwa cztonkowskie, system NZ oraz inne mi¢dzynarodowe
1 regionalne instytucje we wspdlng platforme wspotpracy strategiczne;.

Terroryzm stwarza bezposrednie zagrozenie dla bezpieczenstwa obywateli panstw
NATO 1 szerzej dla migdzynarodowej stabilno$ci i dobrobytu. Grupy terrorystyczne
przenikaja i rozprzestrzeniaja si¢ na obszarach o strategicznym znaczeniu dla Sojuszu,
nowoczesna technologia powoduje wzrost zagrozenia i zwigksza potencjal atakow
terrorystycznych, w szczegdlnoSci gdyby terrory$ci weszli w posiadanie nuklearnych,
chemicznych, biologicznych lub radiologicznych zdolnosci.

NATO podjeto dotychczas szereg krokéw i inicjatyw na rzecz walki z terroryzmem.
W czerwcu 1998 w Kwaterze Glownej NATO utworzone zostato Euro-Atlantyckie
Centrum Koordynacji Reagowania na Katastrofy (EADRCC), w oparciu o wniosek
ztozony przez Federacje Rosyjska. Utworzone w ramach programu Partnerstwo dla
Pokoju, Centrum koordynuje dzialania NATO i panstw partnerskich w obszarze euro-
atlantyckim w reakcji na katastrofy naturalne i spowodowane przez cztowieka. Od 2001
roku EADRCC pehni takze role w koordynacji reakcji krajow na zamachy terrorystyczne

53



Transport Samochodowy 2-2012

z wykorzystaniem broni chemicznych, biologicznych lub radiologicznych, a takze dzialan
zarzadzania skutkami tych zdarzen.

W 2000 r. nicktore panstwa NATO staly si¢ celem atakow cybernetycznych
pochodzacych z Batkanow. Na szczycie NATO w Pradze w listopadzie 2002 r. podjeto
decyzje¢ o uruchomieniu Programu Obrony Cybernetycznej (The Cyber Defense Program)
irozwoju Zdolnosci Reagowania na Incydenty Komputerowe (The Computer Incident
Response Capability). Atak cybernetyczny na Estoni¢ spowodowal, ze panstwa
cztonkowskie NATO zdecydowaly si¢ podja¢ aktywne dziatania shuzgce zapobieganiu
1 przeciwdziataniu tego typu zagrozeniom.

Ponadto na tym samym szczycie Sojuszu w Pradze zostata przyjeta Militarna
Koncepcja Obrony przed Terroryzmem (The Military Concept for Defence against
Terrorism) oraz Plan Dziatan Partnerstwa na Rzecz Walki z Terroryzmem (The
Partnership Action Plan against Terrorism - PAPT), dotyczacego wspotpracy z partnerami
NATO w ramach Rady Partnerstwa Euroatlantyckiego — The Euro-Atlantic Partnership
Council (EAPC).

Na szczycie Sojuszu w Stambule w 2004 r. podjeto decyzje o utworzeniu Jednostki
Wywiadu ds. Zagrozenia Terrorystycznego (The Terrorist Threat Intelligence Unit -
TTIU). Powotanie tej jednostki w ramach Kwatery Gtownej NATO miato na celu
podniesienie poziomu wymiany informacji wywiadowczej pomigdzy sojusznikami, a jej
zadaniem jest prowadzenie analiz ewentualnych zagrozen.

Podczas szczytu NATO w Stambule przywodcy Sojuszu formalnie zatwierdzili
Program Prac na rzecz Obrony przed Terroryzmem (The Defence Against Terrorism
Program of Work - DAT), co bylo uzupehieniem innych decyzji podjetych w celu
wzmocnienia zdolno$ci Sojuszu w obliczu terroryzmu.

Program ten zostat ogtoszony przez Narodowych Dyrektorow ds. Uzbrojenia (CNAD),
ktorzy dwa razy w roku odbywaja formalne spotkania.

Celem programu jest wspomaganie narodowych programow naukowych i badawczych
w celu wypracowywania nowych i udoskonalonych technologii przydatnych do zwalczania
terroryzmu.

W styczniu 2008 r. przyjeto Strategic Obrony Cybernetycznej — The Policy on Cyber
Defence, a w maju 2008 r. w Brukseli szefowie Sztabéw Generalnych Estonii, Lotwy,
Litwy, Niemiec, Wtoch, Hiszpanii i Stowacji oraz Sojusznicze Dowodztwo Transformacji
(The Allied Command Transformation - ACT) podpisali Memorandum o utworzeniu
w Tallinie Centrum Kompetencyjnego ds. Obrony Teleinformatycznej (The Concept for
Cooperative Cyber defense of Excellence - CCDCOE).

W pazdzierniku 2008 r. Rada Pénocnoatlantycka przyznata Centrum peing akredytacje
oraz status organizacji mi¢dzynarodowej. Centrum nie jest jednostka operacyjng, ani nie
podlega strukturom dowodzenia NATO.

Zgodnie z koncepcja strategiczng obrony i bezpieczenstwa cztonkow Organizacji
Traktatu Pomocnoatlantyckiego Sojusz zobowigzuje si¢ do zapobiegania kryzysom,
zagrozeniom terrorystycznym, opanowywania konfliktow 1 stabilizowania sytuacji
pokonfliktowych, wiaczajac w to blizsza wspolprace z naszymi mig¢dzynarodowymi
partnerami, szczegdlnie Organizacjg Narodow Zjednoczonych i Unig Europejska.

W wymiarze praktycznym dziatania NATO w walce z terroryzmem obejmujg operacje
wojskowe 1 misje m.in. w Afganistanie (ISAF), Iraku, na Batkanach i regionie Morza
Srodziemnego, przedsigwzigcia zwigzane z  kontrola przestrzeni powietrznej
(z wykorzystaniem systemu AWACS).
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Na szczeblu Wspolnotowym’ zostal powolany Koordynator ds. Zwalczania Terroryzmu
(The Counter-Terrorism Coordinator — CTC). Stanowisko CTC zostalo umiejscowione
w Sekretariacie Generalnym Rady UE. Zadaniem Koordynatora jest wzmacnianie
i koordynacja wszystkich instrumentdow znajdujacych si¢ w dyspozycji UE oraz
monitorowanie implementacji Strategii na rzecz zwalczania terroryzmu UE.

Wewnatrz Sekretariatu Generalnego Rady Unii Europejskiej od 2001 r. dziala Wspolne
Centrum Sytuacyjne (The Joint Situation Centre - SITCEN). Do najwazniejszych zadan
Centrum nalezy merytoryczne wspieraniec Komitetu Politycznego i Bezpieczenstwa (The
Political and Security Committee). SITCEN jest odpowiedzialne za wymiang i analizg
informacji wywiadowczych dotyczacych zagadnien bezpieczenstwa wewnetrznego
1 zewnetrznego, w tym terroryzmu.

Waznym forum wspolpracy poza strukturami Unii Europejskiej jest Grupa
Antyterrorystyczna (The Counter Terrorism Group - CTG), zapewniajaca koordynacje
dziatan stuzb specjalnych panstw UE oraz Szwajcarii i Norwegii. CTG zostata utworzona
w 2001 r. i sktada si¢ z 29 podmiotow/stuzb. Partnerami CTG sg takze odpowiednie stuzby
USA oraz w zaleznos$ci od potrzeb - wybranych panstw Maghrebu, Bliskiego Wschodu
1 Azji. Od 2004 r. CTG ma swoich przedstawicieli w SITCEN, ponadto wspodtpracuje
z Europolem.

W obszarze wspélnej polityki zagranicznej i1 bezpieczenstwa UE instytucjami
zajmujacymi si¢ problematyka terroryzmu m.in. sg:

— Wysoki Przedstawiciel UE ds. Wspolnej Polityki Zagranicznej i Bezpieczenstwa (The
High Representative of the Union for Foreign Affairs and Security Policy),

— Rada ds. Zagranicznych (The Foreign Affairs Council),

— Komitet Statych Przedstawicieli (Committee of Permanent Representatives -
COREPER),

— Komitet Polityczny i Bezpieczenstwa (The Political and Security Committee - PSC),

— Grupa Robocza ds. Terroryzmu (The Working Party on Terrorism - International
Aspects - COTER),

— Grupa Robocza ds. Stosowania Szczegdlnych Srodkéow w Zwalczaniu Terroryzmu (The
Common Position 931 Working Party - CP 931 WP),

— Komitet ds. Przegladu Listy wg. Rozporzadzenia Rady UE 881/2002 dot. Al-Kaidy
i Talibow,

W przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci instytucjami zajmujgcymi
si¢ problematyka przeciwdzialania i zwalczania terroryzmu sg:

— Rada Sprawiedliwosci i Spraw Wewngtrznych (The Justice and Home Affaires Council
- JHA), koordynujaca wspotprace w tym obszarze, m.in. w zakresie rozwigzywania
probleméw nielegalnej imigracji, przestepczosci zorganizowanej, terroryzmu i patologii
spolecznych,

— Komitet Bezpieczenstwa Wewngtrznego - The Internal Security Committee (COSI),

— Komitet Koordynacyjny ds. Wspotpracy Policji i Sadowej w Sprawach Karnych -
Komitet art. 36 Traktatu UE (The Article 36 Committee - CATS),

— Grupa Robocza ds. Terroryzmu (The Working Party on Terrorism - WPT),

— Grupa Robocza ds. Ochrony Cywilnej (The Working Party on Civil Protection -
WPCP),

7 Opracowano na podstawie stron internetowych: http://www.unic.un.org.pl/terroryzm/definicje.php,
http://www.antyterroryzm.gov.pl/portal, z dnia 10.02.2012.
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— Strategiczny Komitet ds. Migracji, Granic i Azylu (The Strategic Committee on
Immigration, Frontiers and Asylum - SCIFA),

— Grupa Robocza Wymiaru Sprawiedliwosci 1 Spraw Wewnetrznych UE, stuzaca
wymianie informacji i koordynacji dziatan grup roboczych.

Sposrdod niezaleznych agencji UE zajmujacych si¢ m.in. przeciwdzialaniem
1 zwalczaniem terroryzmu nalezy wymieni¢: EUROPOL, EUROJUST, FRONTEX.

Europejski Urzad Policji, czyli Europol (European Police Office) to europejska agencja
policyjna z siedziba w Hadze. Pierwsza wzmianka o utworzeniu Europolu pojawita si¢
w Traktacie z Maastricht, zawartym w 1992 roku. Agencja rozpoczela ograniczone
dziatania 3 stycznia 1994 r., jako Europol Drugs Unit (EDU). W 1998 roku panstwa
cztonkowskie ratyfikowaly Konwencje o Europolu, ktéra weszla w zycie jeszcze
w pazdzierniku tego samego roku. Europejska agencja policyjna swojg prace rozpoczeta
1 lipca 1999 roku, jednostka funkcjonuje do dzisiaj. Europol zatrudnia 590 oséb i 90
oficerow lacznikowych. Wielkos¢ agencji wynika z faktu, ze jest w stalym kontakcie
z setkami organizacji zajmujacych si¢ egzekwowaniem prawa, z ktorych kazda ma swoja
komorke wspierajacg dziatania Europolu. Obecnie agencja wspolpracuje ze wszystkimi 27
panstwami cztonkowskimi.

Zesp6t ds. Wspotpracy Sadowej w Unii Europejskiej (EUROJUST) jest organem Unii
Europejskiej, ktory ustanowiono w 2002 roku w celu usprawniania wspotpracy miedzy
organami sgdowymi panstw cztonkowskich Unii Europejskiej w zakresie dochodzen
1 $cigania przestgpstw w przypadku przestepczosci migdzynarodowej 1 zorganizowane;.
W sktad Eurojustu wchodzi 27 cztonkéw, po jednym z kazdego panstwa cztonkowskiego.

Europejska Agencja Zarzadzania Wspotpraca Operacyjng na Zewnetrznych Granicach
Panstw Czlonkowskich (FRONTEX) - zostata ustanowiona na mocy rozporzadzenia Rady
(WE) nr 2007/2004 z dnia 25.11.2004 r. Agencja FRONTEX koordynuje wspotprace
operacyjng miedzy panstwami cztonkowskimi w dziedzinie zarzadzania granicami
zewnetrznymi (SG). Aby zapewni¢ spojnos$¢ dziatan, agencja FRONTEX jest w stalym
kontakcie z innymi wspolnotowymi 1 unijnymi organami odpowiedzialnymi za
bezpieczenstwo granic zewnetrznych, takimi jak EUROPOL, CEPOL, OLAF, a takze
z organami shuzby celne;j.

CEPOL —Europejska Akademia Policyjna (Collége Européen de Police) powstata
w2000 r. z mys$la o wyzszych rangg funkcjonariuszach Policji z calej Europy. Jej
zadaniem jest promowanie mi¢dzynarodowej wspoOlpracy na polu zwalczania
przestgpczosci, a takze utrzymywania prawa i porzadku oraz bezpieczenstwa publicznego.

OLAF — Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych (Office Européen de
Lutte Anti-Fraude), urzad utworzony przez Komisj¢ Europejska 28 kwietnia 1999 roku.
Zadaniem jego jest zwalczanie korupcji, naduzy¢ budzetu Unii oraz przemytu papierosow
i alkoholu. Urzad posiada kompetencje nadzoru podatkowego, dziala zar6wno wewnatrz
struktur unijnych, jak i w panstwach cztonkowskich. OLAF jest niezalezny od KE oraz
innych struktur unijnych, z wyjatkiem specjalnego Komitetu Kontrolnego zlozonego
z pigciu ekspertdow powoltywanych na trzyletnie kadencje przez PE, KE, Rad¢ UE

Na szczeblu UE utworzone zostalo Centrum Monitorowania i Informacji - MIC
(Monitoring and Information Centre) dostepnego i zdolnego do natychmiastowej reakcji
przez calg dobe, a takze stuzgcego panstwom czltonkowskim i Komisji Europejskiej do
celéow reagowania na zagrozenia. Centrum obstuguje 31 panstw (27 panstw UE oraz
Chorwacja, Lichtenstein, Islandia oraz Norwegia).

Ponadto wykorzystywany jest Wspolny System f.gcznosci i Informacji w Sytuacjach
Kryzysowych CECIS (Common Emergency Communication and Information System)
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w celu umozliwienia komunikacji pomi¢dzy MIC a punktami kontaktowymi w panstwach

cztonkowskich i dzielenia si¢ przez nie informacjami, oraz zarzgdzanie nimi.

W panstwach strefy Schengen® stosowany jest System Informacyjny Schengen — SIS,
dostep do systemu posiada policja, urzedy konsularne, Straz Graniczna oraz Stuzba Celna,
umozliwia weryfikacj¢ 0sob podczas kontroli granicznej oraz podczas kontroli wewnatrz
kraju.

W Polsce zwalczaniem terroryzmu zajmuja si¢ nastepujace instytucje:

- na poziomie strategicznym: Rzadowe Centrum Bezpieczenstwa (RCB), Rzadowy
Zespo6t Zarzadzania Kryzysowego (RZZK), Migdzyresortowy Zespo6l ds. Zagrozen
Terrorystycznych (MZZT), Agencja Bezpieczenstwa Wewnetrznego (ABW), Agencja
Wywiadu (AW), Stuzba Wywiadu Wojskowego (SWW), Shizba Kontrwywiadu
Wojskowego (SKW), Komenda Gtowna Policji (KGP), Komenda Gtéwna Strazy
Granicznej (KGSG), Gtowny Inspektor Informacji Finansowej (GIIF), Stuzba Celna
(SC), Komenda Gtéwna Panstwowej Strazy Pozarnej (KGPSP), Biuro Ochrony Rzadu
(BOR), Komenda Gtéwna Zandarmerii Wojskowej (KGZW), Sztag Generalny Wojska
Polskiego, Panstwowa Agencja Atomistyki (PAA), Urzad Lotnictwa Cywilnego, Polska
Agencja Zeglugi Powietrznej (PAZP);

- na poziomie operacyjnym: Centrum Antyterrorystyczne (CAT) [7]. CAT funkcjonuje
w systemie catodobowym, shluzbe w nim pelnig, oprécz funkcjonariuszy ABW,
oddelegowani funkcjonariusze, zolnierze i pracownicy m.in. Policji, SG, BOR, AW,
SWW, SKW, SC. Realizuja oni zadania w ramach kompetencji instytucji, ktorg
reprezentuja. Ponadto z CA aktywnie wspoélpracuja inne podmioty uczestniczace
w systemie ochrony antyterrorystycznej RP, takie jak RCB, Ministerstwo Spraw
Zagranicznych, Panstwowa Straz Pozarna, GIIF, Sztab Generalny Wojska Polskiego,
Zandarmeria Wojskowa itp. Istota systemu funkcjonowania CAT jest koordynacja
procesu  wymiany informacji  mig¢dzy  uczestnikami  systemu  ochrony
antyterrorystycznej, umozliwiajagca wdrazanie wspolnych procedur reagowania
w przypadku zaistnienia jednej z czterech kategorii zdefiniowanego zagrozenia:

o zdarzenia terrorystycznego zaistniatlego poza granicami Polski majgcego wpltyw
na bezpieczenstwo RP i jej obywateli,

o zdarzenia terrorystycznego zaistnialego na terenie Polski majgcego wpltyw na
bezpieczenstwo RP i jej obywateli,

o uzyskania informacji o potencjalnych zagrozeniach mogacych wystapi¢ na
terenie Polski i poza granicami RP,

o0 uzyskania informacji dotyczacych prania pienigdzy Iub transferow $rodkoéw
finansowych mogacych swiadczy¢ o finansowaniu dziatalno$ci terrorystyczne;.

- na poziomie taktycznym: jednostki specjalne, stuzby i instytucje podlegle Ministrowi
Spraw Wewnetrznych (MSW), Ministrowi Obrony Narodowej (MON), Ministrowi
Finansow (MF), Ministrowi Transportu, Budownictwa i Gospodarki Morskiej
(MTBGW). jednostki specjalne.

Wywiadowcze 1 kontrwywiadowcze zadania stuzb specjalnych (ABW, AW, SKW,
SWW) dotycza rozpoznania 1 przeciwdziatania zjawiskom zewnetrznym oraz
wewnetrznym, ktore zagrazajg interesom kraju. Podstawowa rola stuzb specjalnych polega
na uzyskiwaniu, analizowaniu, przetwarzaniu i przekazywaniu wlasciwym organom
informacji, ktore mogg mie¢ istotne znaczenie dla bezpieczenstwa panstwa we wszystkich

¥ Strefa Schengen jest obszarem, na ktorym zniesiona zostata kontrola graniczna na granicach wewnetrznych,
a wspolpraca pomigdzy stuzbami panstw — sygnatariuszy, w szczegdlnosci w zakresie wspotpracy policyjnej
i sagdowej, w sprawach kryminalnych, jak rowniez dziatania tzw. Systemu Informacyjnego Schengen.
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wymiarach, jak réwniez na wyprzedzajacym informowaniu o potencjalnych i istniejagcych
zagrozeniach dla kraju. Szczegdlnej uwadze podlega zapobieganie i przeciwdzialanie
terroryzmowi, ochrona zdolno$ci obronnych i ekonomicznych kraju warunkujacych jego
mi¢dzynarodowa pozycje, eliminowanie. Stuzby specjalne zapewniaja, kontrwywiadowczg
ochron¢ kraju, zwlaszcza w odniesieniu do funkcjonowania gléwnych elementéw
infrastruktury krytycznej, w tym sieci transportowych [18].

Nadrzednym celem dziatan Policji jest stuzba spoteczenstwu poprzez skuteczng
ochrong bezpieczenstwa ludzi, mienia oraz utrzymywanie bezpieczenstwa i porzadku
publicznego. Policja zapobiega przestepstwom i zjawiskom kryminogennym, w tym
o charakterze transgranicznym, wspotdziatajac z innymi strazami, stuzbami i inspekcjami
krajowymi oraz policjami innych panstw i organizacjami mig¢dzynarodowymi. Policja
przygotowywana jest rowniez do szerszego wsparcia misji realizowanych przez inne
podmioty panstwowe i pozarzadowe, a takze Sity Zbrojne RP. Zapobieganie i skuteczne
reagowanie na zjawisko przestgpczosci zorganizowanej powinno pozostawac troska nie
tylko Policji, ale 1 innych stuzb i resortéw. Polska policja powinna aktywnie uczestniczy¢
iinicjowaé rozwigzania w mig¢dzynarodowych instytucjach wspotpracy policyjnej, jak
Interpol czy Europol, oraz rozwijaé siec swoich oficerow tacznikowych, w sposob czynny
reprezentujacych polska policje poza granicami kraju.

Za dziatania priorytetowe nalezy uzna¢ wspotdziatanie organow $cigania Policji,
Agencji Bezpieczenstwa Wewngtrznego z Centrum Antyterrorystycznym, w celu
eliminowania zjawisk terrorystycznych, przestgpczych.

Nadrzednym celem dziatan Strazy Granicznej jest skuteczna ochrona granicy
panstwowej oraz kontrola ruchu granicznego zgodnie z interesami bezpieczenstwa
narodowego. Szczegdlna jej rola wynika z ochrony jednego z najdhuzszych odcinkow
ladowej zewnetrznej granicy zarowno Unii Europejskiej, jak i NATO oraz przyjgcia przez
Polske zobowigzan zawartych w Uktadzie z Schengen.

Niezbednym jest kontynuowanie i doskonalenie wspolpracy pomigdzy Strazg
Graniczng a Policja 1 innymi shizbami. Waznym obszarem, wymagajacym
zintensyfikowania form wspoétdziatania tych stuzb, stanowi monitoring i kontrola
migracyjna cudzoziemcdéw na terytorium calego kraju, ktora powinna mie¢ réwniez
charakter prewencyjny. Zarowno Policja jak i Straz Graniczna, w ramach dziatan
ustawowych, powinny stale monitorowa¢ zagrozenia o charakterze terrorystycznym,
wspotpracujac w tym zakresie z innymi stuzbami.

Nadrzednym celem dzialan Panstwowej Strazy Pozarnej jest rozpoznawanie zagrozen
oraz przygotowanie i prowadzenie dziatan ratowniczych. PSP posiada zdolnos¢ do
natychmiastowego reagowania podczas wystapienia naglego zagrozenia zycia i zdrowia,
a takze Srodowiska i mienia oraz w przypadkach nadzwyczajnych zagrozen, katastrof
1 klesk zywiotowych.

3. Wnhnioski

Zagrozeniem dla Europy, w tym i dla Polski, jest zorganizowany terroryzm
mig¢dzynarodowy. Polska musi si¢ liczy¢ z mozliwoscia dziatan skierowanych przeciwko
niej w zwigzku z udziatem w kampanii antyterrorystycznej. Nie mozna wykluczy¢ akcji
odwetowych bedacych konsekwencja prowadzonych przez NATO Iub UE operacji
stabilizacyjnych i pokojowych [18]. Zagrozeniem dla Polski jest rOwniez zorganizowana
przestepczo$¢ migdzynarodowa, co wynika z tranzytowego potozenia Polski oraz
charakteru i sposobow dziatania mig¢dzynarodowych grup przestgpczych. Przystgpienie
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Polski do pelnej realizacji Ukladu z Schengen, a co za tym idzie, zniesienie kontroli
granicznej na odcinkach wewngtrznej granicy UE, moze skutkowa¢ ograniczeniem barier
dla przeptywu os6b poszukiwanych, utrudnieniem przeciwdzialania zagrozeniom
terrorystycznym, a takze ulatwieniem wwozu na teren Polski odpadow
zanieczyszczajacych $rodowisko, substancji odurzajacych z panstw UE, w ktérych
dozwolone jest ich posiadanie.

Dla zapewnienia wysokich standardow bezpieczenstwa w sektorze transportu
niezb¢dne jest wdrozenie zintegrowanego systemu bezpieczenstwa, shuzacego zardéwno
zapobieganiu niebezpiecznym zdarzeniom, jak 1 sprawnemu fagodzeniu skutkow
wystapienia takich zdarzen. Integracja dzialan prewencyjnych jest szczegdlnie wazna
w przypadku weztdw transportowych, stanowigcych obszary wspoétdziatania réznych
gatezi transportu — porty lotnicze i wodne oraz stacje kolejowe integrujace rézne srodki
transportu. Rozbudowa sieci transportowych oddzialywaé bedzie na poprawg warunkow
przemieszczania si¢ osoOb i sprzgtu, niezbednych do podejmowania dziatan w ramach
funkcjonowania systemu bezpieczenstwa narodowego. Przyczyni si¢ rowniez do
zapewnienia potrzeb bytowych ludno$ci, w tym do mozliwosci jej ewakuacji, a takze
stanie si¢ istotnym elementem wsparcia Sit Zbrojnych RP i wojsk sojuszniczych
w przypadku kryzysu lub konfliktu zbrojnego.

Cztonkostwo w UE stwarza szanse rozwojowe Polski w zakresie szybkiej modernizacji
ibudowy systemu transportowego. Niewykorzystanie tych szans moze spowodowaé
marginalizacj¢ znaczenia Polski, jako kraju tranzytowego oraz pozbawienie mozliwoS$ci
wymiany handlowej, jakie pojawiaja si¢ na rynku wschodnioeuropejskim. Jednoczesnie
ro$nie ranga skuteczno$ci kontroli i monitorowania przewozu oraz przechowywania
1 dystrybucji towaréw niebezpiecznych oraz tzw. materiatdw podwdjnego zastosowania,
z mozliwos$cia ich wykorzystania do celéw terrorystycznych.

Zagrozenie infrastruktury transportowej atakami terrorystycznymi na swiecie jest dosé¢
istotne, dotychczas branza ta skupita okoto 24% wszystkich przeprowadzonych atakow.

Stuzby panstwowe RP sa dobrze przygotowane do rozpoznawania, zapobiegania
i zwalczania zagrozen terrorystycznych. Najwazniejsza jest wspotpraca wszystkich shuzb
oraz wczesne rozpoznanie zagrozenia i niedopuszczenie do przeprowadzanie zamachu
terrorystycznego (prewencja).

Ponadto nalezatoby przygotowa¢ informatory dotyczace zachowan ludnos$ci
w sytuacjach kryzysowych, szczegolnie o symptomach $swiadczacych o przygotowaniu do
zamachu terrorystycznego oraz sposobach postepowania ludnosci w takich przypadkach.
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